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PARTE | - CLAUSULAS GERAIS

1.

Disposi¢Oes Gerais

1.1. Identificagdo do procedimento

1.2.

1.3.

Consulta Prévia n.2 CP3/2023 — Aquisicdo de equipamento informatico diverso,

concretamente firewalls, servidores, switches e UPSs.

Objeto

1.2.1 Este Caderno de Encargos compreende as clausulas a incluir no contrato a
celebrar no ambito do presente procedimento, que tem por objeto a aquisi¢dao de bens
mdveis, concretamente, equipamento informatico diverso — de rede e de seguranca -
para a L.C.S.D. — Associacdo Data CoLAB — Laboratdrio Colaborativo para Servicos de

Inovacdo Orientados para os Dados, doravante também designado por Data CoLAB.

1.2.2 As especificacdes técnicas, objeto do presente contrato acrescem, para além do
gue se encontra previsto na “Parte | — Condicbes Gerais”, as que constam da “Parte Il

— Cldusulas Especiais”, do presente Caderno de Encargos.

1.2.3 As eventuais referéncias a marcas, de materiais, de produtos, de equipamentos
ou Entidades Certificadoras sdo apresentadas a titulo meramente indicativo do nivel
de qualidade pretendido, devendo entender-se a sua utilizacdo como associadas ao

termo “ou equivalente".

1.2.4 A Classificacdo Estatistica de Produtos por Atividade, a que se refere o
Regulamento (CE) n.2 213/2008, da Comissdo de 28 de novembro de 2007, relativo ao
Vocabuldrio Comum para os Contratos Publicos (CPV), e as Diretivas do Parlamento
Europeu e do Conselho 2004/17/CE e 2004/18/CE, relativas aos processos de
adjudicacdo de contratos, no que respeita a revisdo do CPV, publicado no JOUE (Jornal
Oficial da Unido Europeia) L 74 de 15/03/2008, é a seguinte: 30236000-2 -

Equipamento informatico diverso.

Forma e documentos contratuais

1.3.1 O contrato é composto pelo clausulado contratual, os seus anexos e integra os

seguintes elementos:

a) Os suprimentos dos erros e das omissGes do Caderno de Encargos, identificados pelos

concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites

pelo 6rgao competente para a decisdo de contratar;



b) Os esclarecimentos e as retificacGes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario;
f) Identificacdo do Gestor do Contrato.

1.3.2 Em caso de divergéncia entre os documentos referidos nas alineas do item
precedente, a respetiva prevaléncia é determinada pela ordem pela qual ai sdo

indicados.

1.3.3 Em caso de divergéncia entre os documentos referidos supra e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos

propostos (cfr. art. 99.2 CCP) e aceites pelo adjudicatario (cfr. art. 101.2 CCP).

1.4. Gestor do Contrato
1.4.1 Cada uma das partes obriga-se a nomear um representante responsdvel pelo
acompanhamento da execu¢do do contrato, que ird desempenhar o papel de

interlocutor com a parte contraria para todos os fins associados a execuc¢do do contrato.

1.4.2 Ao gestor do contrato designado pela entidade adjudicante poderao ser delegados
poderes para a adog¢do das medidas que se revelem adequadas, caso sejam detetados
desvios, defeitos ou outras anomalias na execug¢do do contrato, exceto em matéria de

modificacdo e cessacdo do contrato.

1.5. Caucgao
N3o havera lugar a prestacdo de caucdo de acordo com o disposto no artigo 88.2, n.2 2

do CCP.

2. Preco

2.1 Prego base do procedimento
2.1.1 Nos termos do disposto no artigo 47.2 CCP, o preco base pela aquisicdo dos
servigos que constituem o objeto do presente procedimento e que serdo conformes com
as condigdes previstas neste caderno de encargos, que a entidade adjudicante se dispde
a pagar é de € 74.900,00 (setenta e quatro mil, novecentos euros), acrescido de IVA a

taxa legal em vigor.



2.1.2 O valor total da proposta adjudicada ndo podera ser superior ao pre¢o maximo

fixado no presente caderno de encargos.

2.2 Prego contratual
2.2.1 Devera ser apresentada uma proposta correspondente ao preco global para a
aquisicdo dos servigos em causa, que deve incluir todos os encargos inerentes ao objeto

do contrato a celebrar.

2.2.2 Pela aquisicdao dos bens, objeto do presente procedimento, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de Encargos, a
entidade adjudicante deve pagar ao fornecedor o prego constante da proposta

adjudicada, acrescido de IVA a taxa legal em vigor.

2.2.3 O preco apresentado é fixo e ndo haverd lugar a sua revisdo, durante a execuc¢ao

do contrato, no periodo inicial ou em caso de renovacao.

2.3. Condi¢Oes de Pagamento
2.3.1 As quantias devidas pela entidade adjudicante serdo pagas no prazo maximo de
30 (trinta) dias, apds a rececdo, pelo Data ColLAB, das respetivas faturas, mediante

transferéncia bancaria, para o IBAN e instituicdo de crédito a indicar pelo adjudicatario.
2.3.2 No ambito da presente aquisicdo de bens ndo ha lugar a adiantamentos.

2.4 Faturagao
2.4.1 Afatura, que devera ser emitida apds o vencimento da obrigacdo respetiva, devera
ser enviada por correio para a sede do Data ColLAB ou por correio eletrénico para
geral@datacolab.pt e deverd conter os elementos necessarios a uma completa, clara e
adequada compreensdo dos valores faturados, os quais devem ser apresentados de

forma desagregada.

2.4.2 Em caso de discordancia por parte do Data CoLAB, quanto aos valores indicados
nas faturas, este deverd comunicar ao fornecedor, por escrito, os respetivos
fundamentos, ficando aquele obrigado a prestar os esclarecimentos necessarios ou a

proceder a emissao de nova fatura corrigida.
3. Prazo de execu¢ao do contrato

3.1 0 contrato vigorara até a entrega de todos os bens a entidade adjudicante, de acordo

com o estipulado na proposta, em conformidade com os respetivos termos e condigdes,



e, ainda, com o disposto na legislacdo aplicavel, sem prejuizo das obrigacdes acessérias

gue devam perdurar para além da cessagao do contrato.

4. Obrigag¢des Contratuais
4.1. Obrigacdes principais do adjudicatario
4.1.1 O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e
competente, utilizando todos os conhecimentos técnicos, o know-how, a diligéncia, o
zelo e a pontualidade préprios das melhores praticas, bem como assegurando a sua

interoperabilidade, continuidade e qualidade, nos termos do contrato.

4.1.2 A execugdo do objeto do contrato fica sujeita as exigéncias, prazos de garantia e

demais obrigacdes legais (cfr. disposto no CCP e na demais legislacdo aplicavel).
4.1.3 O adjudicatdrio obriga-se, ainda, a:

a) Apresentar os documentos de habilitacdo a que se encontra obrigado, no prazo

estipulado para o efeito, nos termos do artigo 81.2 do CCP;
b) Entregar os bens, no prazo identificado na proposta adjudicada;

c) Garantir o fornecimento de acordo com as especificagcdes técnicas, constantes da

Parte Il do presente Caderno de Encargos;
d) Nao proceder a alteragdo das condi¢des do fornecimento;

e) Cumoprir a legislagdo em vigor e a que, entretanto, venha a ser publicada no ambito

do objeto do contrato;

f) Recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios
e adequados ao fornecimento, bem como ao estabelecimento do sistema de

organizagao necessario a perfeita e completa execugdo das tarefas a cargo;

g) Comunicar, logo que tenha conhecimento do facto, a entidade adjudicante, a
impossibilidade, total ou parcial, do fornecimento objeto do procedimento em aprego,
ou o cumprimento de qualquer das suas obriga¢des resultantes do contrato celebrado
com a entidade adjudicante. Cabera a esta responder e decidir qual o procedimento a

adotar para retomar a execug¢do normal do fornecimento;

h) Ndo subcontratar, no todo ou em parte, a execugdo do objeto do contrato, sem prévia

autorizacdo concedida, por escrito, pela entidade adjudicante;



i) Comunicar qualquer facto que ocorra durante a execugao do contrato e que altere,
designadamente, a sua denominagdo social, os seus representantes legais, a sua

situagdo juridica e a sua situagdo comercial;

j) Manter sigilo e garantir a confidencialidade de toda e qualquer informagdo que
obtenha no dambito da formagdo e da execuc¢do do contrato, nem utilizar as mesmas
para fins alheios aquela execucdo, abrangendo esta obrigacdo todos os seus agentes,

funcionarios, colaboradores ou terceiros que nelas se encontrem envolvidos;

k) Possuir todas as autorizacGes, consentimentos, aprovacgdes, registos e licengas

necessarios para o pontual cumprimento das obrigacdes assumidas no contrato.

4.2. Conformidade, operacionalidade dos bens
4.2.1 O adjudicatario obriga-se a entregar a entidade adjudicante, os bens objeto do
contrato, de acordo com as caracteristicas, especificacdes e requisitos técnicos previstos

na parte Il do presente Caderno de Encargos, que dele faz parte integrante.

4.2.2 Os bens objeto do contrato deverdo ser entregues em perfeitas condigdes de
serem utilizados para os fins a que se destinam e dotados de todo o material de apoio

necessario a sua entrada em funcionamento.

4.2.3 E aplicvel, com as necessdrias adaptacdes, o disposto na lei que disciplina os
aspetos relativos a venda de bens de consumo e das garantias a ela relativas, no que

respeita a conformidade dos bens.

4.2.4 O adjudicatario sera responsavel perante o Data CoLAB por qualquer defeito ou

discrepancia dos bens objeto do contrato que existam aquando da respetiva entrega.

4.3. Entrega dos bens objeto do contrato
4.3.1 O Adjudicatario entregard os bens objeto do contrato nas instalacdes do Data
ColLAB, concretamente na Avenida de Cabo Verde, Lote 1, 4900-568 Viana do Castelo, e
na Rua Cel. Julio Veiga Simdo, 3025-307 Coimbra, nos termos descritos na parte Il do
Presente Caderno de Encargos, em horario a combinar, no prazo indicado na proposta

adjudicada, que ndo devera ser superior a 30 dias.

4.3.2 Os bens objeto do contrato deverao ser novos, ndao podendo ter sido utilizados
previamente, e deverdo ser entregues em perfeitas condi¢cdes de serem utilizados para
os fins a que se destinam, em conformidade com o contrato, e, em tudo o que ndo esteja

em oposicdo com o mesmo, em cumprimento das normas portuguesas, europeias e



internacionais e com as especificagées e os documentos de homologacdo de organismos

nacionais ou internacionais aplicaveis.

4.3.3 O adjudicatario obrigar-se-a a disponibilizar, simultaneamente com a entrega dos
bens objeto do contrato, todos os documentos em lingua portuguesa, que sejam

necessarios para a boa e integral utilizagdo ou funcionamento daqueles.

4.3.4 Com a entrega dos bens objeto do contrato, ocorrera a transferéncia da posse e
da propriedade daqueles para a entidade adjudicante, bem como o risco de
deterioracdo ou perecimento dos mesmos, sem prejuizo das obrigacdes de garantia que

impendem sobre o contratante.

4.3.5 Serdo da responsabilidade do adjudicatario todas as despesas e custos com o
transporte dos bens (que constituem o objeto do contrato), dos seus respetivos
documentos para o local de entrega, com a respetiva instalacdo e formacao a conceder

a entidade adjudicante para utilizacdo correta dos bens.

4.4 Garantia
4.4.1 O Adjudicatdrio serd responsavel perante a Entidade Adjudicante por qualquer

falta de conformidade dos bens com o contrato que se manifestem dentro de um prazo
minimo de 3 (trés) anos, a contar da data da fatura, ou do prazo proposto pelo

Adjudicatario, se for superior.

4.4.2 Nos termos do nimero anterior, o Adjudicatdrio obriga-se a prestar servigos de

assisténcia remota, pelo periodo de garantia adjudicado.

4.4.3 Nos termos da presente clausula e do disposto na legislagdo aplicavel, o
Adjudicatario garante fornecer os bens objeto do contrato sem quaisquer defeitos ou
discrepancias, com as exigéncias legais e com as caracteristicas, especificacbes e

requisitos técnicos definidos no presente Caderno de Encargos (parte I1).

4.4.4 Em caso de falta de conformidade dos bens com o contrato, o Adjudicatdrio devera
proceder, a sua custa, sem quaisquer encargos para a Entidade Adjudicante e, no prazo
razoavel, que por esta for fixado, a substituicdo dos bens, de modo que seja reposta a
sua conformidade, tudo sem prejuizo do direito da Entidade Adjudicante optar por exigir

a redugdo adequada do prego dos bens ou de proceder a resolug¢do do contrato.

4.4.5 Sem prejuizo do disposto na legislacdo aplicdvel, a garantia dos bens prevista nesta

cldusula abrange, designadamente:



a) O fornecimento, a montagem ou a integragdo de quaisquer pegas ou componentes

em falta, ou mesmo a substituicdo total do equipamento;

b) As despesas, incluindo de transporte, com a devolugdo dos bens desconformes e com

a entrega dos bens novos que devam substituir aqueles ou dos bens reparados;
c) A desmontagem de pecgas, componentes ou bens defeituosos ou discrepantes;

d) A reparacdo ou a substituicdo das pecas, componentes ou bens defeituosos ou

discrepantes;

e) O fornecimento, a montagem ou instalacdo das pecas, componentes ou bens

reparados ou substituidos;

f) O transporte do bem ou das pec¢as ou componentes defeituosos ou discrepantes para
o local da sua reparacgdo ou substituicdo e a devolucdo daqueles bens ou a entrega das

pecas ou componentes em falta, reparados ou substituidos;

g) As despesas com deslocacbes ao local onde se encontrem os bens desconformes e
com materiais e mao de obra especializada, necessarios a reparag¢do ou substituicdo dos

bens desconformes;
h) Indemnizac¢Ges por prejuizos causados decorrentes dos bens desconformes.

4.4.6 A reparagao ou substituicdo dos bens desconformes devera ser realizada dentro
de um prazo razodvel fixado pelo Data CoLAB e sem grave inconveniente para este,

tendo em conta a natureza dos bens e o fim a que o mesmo se destina.

4.5. Verificagdao da qualidade dos bens
4.5.1. O fornecedor devera facultar ao Data ColLAB, todos os meios necessarios a
verificacdo da qualidade e eficiéncia do fornecimento efetuado, obrigando-se a, dentro
dos prazos que Ihe forem marcados na respetiva notificacdo, substituir ou recondicionar
todo o material e/ou refazer todo o trabalho que, com base nos pareceres técnicos, ndo

for considerado dentro das caracteristicas requeridas.

4.6. Patentes, licencas e marcas registadas
4.6.1 Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da

utilizagao, no fornecimento, de marcas registadas, patentes registadas ou licengas.

4.6.2 Caso a entidade adjudicante venha a ser demandada por ter infringido, na

execucdo do contrato, qualquer dos direitos mencionados no nimero anterior, o

10



adjudicatdrio indemniza-o de todas as despesas que, em consequéncia, haja de fazer e

de todas as quantias que tenha de pagar, seja a que titulo for.

5. Penalidades Contratuais e Resolugao

5.1. Penalidades contratuais
5.1.1 Ocorrendo mora no cumprimento ou cumprimento defeituoso dos bens/servigos
contratados por parte do adjudicatdrio, caso a entidade adjudicante interpele este para
cumprir pontualmente as tarefas contratadas, quando tal ainda for possivel e se se
mantiver o interesse do credor no fornecimento, o adjudicatario devera cumprir de
forma imediata o contrato, bem como suportar os danos que a entidade adjudicante

venha a sofrer na sequéncia de tais atos.

5.1.2 O fornecimento dos bens em quantidades inferiores aos devidos ou a existéncia
de pedidos de substituicdo ou reparacao de bens tem um efeito suspensivo na faturacao
e no pagamento do valor total da encomenda, até que a situagdao em causa se mostre

regularizada.

5.1.3 O Data ColLAB pode exigir, para ressarcimento dos prejuizos causados, uma

indemnizacao.

5.2. Resolugao por parte da entidade adjudicante
5.2.1 Sem prejuizo de outros fundamentos de resolugao previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario

violar de forma grave ou reiterada qualquer das obriga¢des que lhe incumbem.

5.2.2 O direito de resolugao referido no item anterior exercer-se-a mediante declaragao

escrita enviada ao fornecedor.

5.2.3 A resolugdo do contrato por parte da Entidade Adjudicante constitui o
Adjudicatario no dever de indemnizar o Data ColLAB, a titulo de clausula penal, em valor

nao inferior a 20% (vinte por cento) do valor da adjudicagdo.

6. Dever de sigilo
6.1 As Partes obrigam-se reciprocamente a manter sigilo sobre o contelddo do presente
procedimento e sobre quaisquer factos relacionados com a sua execugdao, nomeadamente,
sobre toda a informacdo e documentacdo, técnica e ndo técnica, comercial ou outra, de

gue possam ter conhecimento ao abrigo ou em relacao com a execugdo do contrato.
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6.2 A informacdo e a documentagao cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que

nao o destinado direta e exclusivamente a execuc¢do do contrato.

6.3 Exclui-se do dever de sigilo, a informacdo e a documentacdo que forem
comprovadamente do dominio publico a data da respetiva obtengdo pelo fornecedor ou
que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

6.4 Cessa a obrigacdo de sigilo quando existir autorizacdo escrita da outra Parte ou quando
tiverem decorrido 5 (cinco) anos a contar do termo, por qualquer causa, do presente
procedimento, sem prejuizo da sujeicdio subsequente a deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou de credibilidade, prestigio ou

confianca devidos as pessoas coletivas.

6.5 Cada Parte tomard as providéncias adequadas para evitar que o dever de sigilo seja
incumprido pelos seus trabalhadores, colaboradores, consultores ou agentes que, por forca
das suas fungbes, devam ter conhecimento do Contrato e dos factos relacionados com a

respetiva execugdo.

6.6. A violacdo do dever de sigilo provocara danos irrepardveis, pelo que, sem prejuizo do
disposto na legislacdo aplicavel, em caso de violacdo deste dever, a parte incumpridora

obriga-se a pagar a lesada uma indemnizagdo, que abranja os danos provocados.

7. Resolugdo de litigios e foro competente
7.1 Para a resolucdo de litigios decorrentes do presente contrato serd competente o

Tribunal da Comarca correspondente a sede do Data CoLAB.

8. Disposic¢oes finais
8.1. Responsabilidade
8.1.1 A entidade adjudicataria responderd, nos termos da lei, por todos os danos ou
prejuizos sofridos pelo Data CoLAB, seus trabalhadores, operadores ou terceiros, em
consequéncia da celebragdo do presente contrato e da aquisicdo dos bens que

constituem objeto deste procedimento.

8.1.2 Caso se verifique a necessidade de o Data CoLAB assumir a indemnizagdao de
prejuizos que, nos termos do presente Caderno de Encargos, sdo da responsabilidade

do adjudicatario, este indemniza-lo-a no montante correspondente a todas as despesas
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que, por esse facto e seja a que titulo for, houver que suportar, assistindo aquela

Associacdo o direito de regresso dessas quantias.

8.2. Subcontratagao e cessao da posi¢cao contratual
A subcontratacdo e a cessdo da posicao contratual, pelo fornecedor, dependem da

autorizac¢do prévia do Data CoLAB.

8.3. Modificacao do contrato

8.3.1 O contrato pode ser modificado nos termos dos artigos 311.2, 312.2 e 313.2, todos

do CCP.

8.3.2 Qualquer alteragdo do contrato devera constar de documento escrito assinado por

ambos os outorgantes e produzira efeitos a partir da data da respetiva assinatura.

8.3.3 A parte interessada na alteracdo deve comunicar, por escrito e de forma
fundamentada, a outra parte essa intengdo, com uma antecedéncia minima de 30

(trinta) dias em relacdo a data em que pretende ver introduzida a alteracao;

8.3.4 A alteragdo do contrato ndo pode conduzir a modificagdo de aspetos essenciais do

mesmo, nem constituir uma forma de impedir, restringir ou falsear a concorréncia.

8.4. Dever de informagao
8.4.1 Qualquer uma das partes deve informar a outra de quaisquer circunstancias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugdo do
contrato, de acordo com a boa-fé e no prazo de 3 (trés) dias a contar do respetivo

conhecimento.

8.4.2 Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstancias, constituam ou ndo forca maior, que previsivelmente impecam o

cumprimento ou o cumprimento tempestivo de qualquer uma das suas obrigagdes.

8.5. Comunicagoes e Notificagdes
8.5.1 Sem prejuizo de poderem ser convencionadas outras regras quanto as notificagcdes
e comunicagles a enviar para a entidade adjudicante, estas deverdo ser dirigidas, via

correio eletrénico, para: geral@datacolab.pt.

9. Protecdo de dados
9.1 O Adjudicatario obriga-se a cumprir as obrigacGes decorrentes do Regulamento Geral de
Protecdo de Dados (RGPD) e demais legislacdo que lhe seja aplicavel relativa a dados

pessoais, durante a vigéncia do contrato e, sempre que exigivel, apds a sua cessagdo.
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9.2 O Adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante
venha a incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus

colaboradores, de dados pessoais em violagao das normas legais aplicaveis.

10. Contagem de prazos

Os prazos fixados nos documentos contratuais sdo contados da seguinte forma:

a) A contagem inicia-se no dia seguinte aquele a que se produziu o evento que |lhe deu

origem;
b) O prazo comeca a correr independentemente de qualquer formalidade;

c) Os prazos fixados para a apresentacdo de candidaturas e propostas sdo continuos, ndo se

suspendendo aos sdbados, domingos e feriados;

d) O termo do prazo que ocorra em dia de descanso semanal ou encerramento do servico

transfere-se para o primeiro dia util seguinte.

11. Legislagao aplicavel

O contrato é regulado pela legislacdo portuguesa.
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PARTE Il - CLAUSULAS TECNICAS

1. 1. Objetivo geral

1.1. Ambito do Procedimento

O presente procedimento tem por objeto a aquisicdo de equipamentos informaticos, capazes

de estabelecer uma rede de comunicagbes segura e moderna, de acordo com as especificagcdes

técnicas que infra se elencam.

2. Especificagdes técnicas dos equipamentos

2.1. Caracteristicas do equipamento informatico:

a) Dois equipamentos da categoria “Next Generation Firewall”, que devem conter, cada

um, as seguintes caracteristicas:

Vi.

Vii.

viii.

Xi.

Xii.

Suporte, pelo menos, 70 (setenta) utilizadores VPN (L2TP/IPSec, IKEv2,
SSLVPN/SSTP);

Licenciamento de funcionalidades e inclusdo de atualizacGes de versdes pelo
periodo minimo de 3 (trés) anos;

Execute full scan de trafego (incluindo HTTPs) com minimo de 1 Gbps;

Realize inspecdo de virus, tentativas de intrusdo, analise de trafego malicioso,
incluindo aquele que usam o protocolo HTTPs;

Assegure QoS em trafego por protocolo/aplicacdo, garantindo reservas de
largura de banda para aplica¢Ges e servicos mais exigentes;

Suporte para criacdo de VLANs e DMZs dedicadas a trafego / servicos publicos
ou privados;

Incorpore conceitos de Network Automation, com possibilidade de criar regras
e playbooks associados a cenarios de crise;

Suporte os conceitos ZTN (Zero Trust Network), proibindo todo o trafego que
nao for explicitamente permitido;

Suporte de NAT/PAT e SNAT;

Bloqueio de DNS, seja por blacklists ou listas publicas pré-validadas;
Capacidade de fornecer como complemento a andlise a informacdo sensivel
gue possa existir na darkweb (ex. credenciais de utilizadores do dominio
datacolab.pt que possam estar comprometidos);

Interface de gestdo WEB com possibilidade de acesso a consolas de gestdo

baseados na coud.
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b) Solucdo de Switching (de elevada performance /datacenter) capaz de:

1. Suportar no minimo 10 (dez) portas de 10 Gb (para liga¢do de servidores e NAS);

2. Suportar no minimo 2 (duas) portas 25 Gb (para integragcdo com storage);

3. Permitir no minimo 24 (vinte e quatro) portas Gb para postos de trabalho;

4. Incluir 24 (vinte e quatro) cabos RJ45 cat6 patch de 1,5m para postos de trabalho e

considerar possibilidade de stack para futura evolugao;

5. Suportar protocolos NAC (Network Access Control), 802.1X (LAN e WLAN) para

controlo de acesso, autenticacao, autorizacdo, e aplicacao de politicas de controlo;

6. A Solucdo de switching podera ser com um Unico equipamento, ou com um stack de

equipamentos da mesma marca, de forma a cumprir todos os requisitos indicados.

¢) 1 (um) Servidor rack, com as seguintes caracteristicas:

Processor Intel Xeon Silver 4310 ou superior;

Sistema Operativo Windows 2022 Server Standard;

Redundancia ao nivel de fontes de alimentacao;

Redundancia de discos de sistema com minimo de 240GB SATA SSD, membéria
RAM 64 GB (valorizando-se valor superior), e suporte 5 anos onsite NBD.
Deverdo ser incluidos interfaces de rede e respetivos cabos, para ligacdo a

switch de core com, no minimo, 10Gb.

d) 1 (um) Servidor rack ou tower, com as seguintes caracteristicas:

Vi.

Processor Intel Xeon Silver 4310 ou superior;

Sistema Operativo Ubuntu 22 LTS;

Que apresente redundancia ao nivel de fontes de alimentacao;

Que apresente redundancia de discos de sistema com minimo de 240GB SATA
SSD 2.5;

Memoria RAM 64GB (valorizando-se valor superior), e suporte 5 anos onsite
NBD;

Deverdo ser incluidos interfaces de rede e respetivos cabos, para ligagdo a

switch de core com, no minimo, MGBIC 10Gb.

e) 1 (um) UPS de rack, com as caracteristicas que se passam a indicar:
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1. Minimo de 2200 VA;
2. Com interface de gestdo (Smart UPS) com (minimo) 6 tomadas de energia IEC
60320 C13 para ligacdo de switches e servidores;

3. Deve incluir os respetivos cabos de energia.

1 (um) UPS de rack, com as caracteristicas infra descritas:

1. Minimo de 1500 VA;

2. Com interface de gestdo (Smart UPS);

3. Que apresente, no minimo, 4 (quatro) tomadas de energia IEC 60320 C13 para
ligacdo de switches;

4. Deve incluir os respetivos cabos de energia.

2.2 Condicoes:

Vi.

Vii.

2.2.1. Entrega e instalacdao dos equipamentos:

2.2.1.1. A entrega dos equipamentos informaticos supra descritos em 2.1., al. a), b), c),
d), e), f) e g), parte Il, sera realizada da seguinte forma:

Entrega e instalacdo (fisica) de uma das firewalls, no Complexo Tecnolégico de Coimbra,
sito na Rua Cel. Julio Veiga Simdo, 3025-307 Coimbra e outra na Avenida de Cabo Verde,
Lote 1, 4900-568 Viana do Castelo, com configuracdo de rede e ativacdo de servicos de
seguranca nos respetivos ambientes locais (sede e delegacdo do DataColLAB).

Entrega e instalacdo (fisica) do switch, no Complexo Tecnoldgico de Coimbra, sito na Rua
Cel. Julio Veiga Simao, 3025-307 Coimbra e respetiva configuracdo base.

Configuracdo de endereco IP de LAN (em VLAN de gestdo) e criacdo de 4 VLANs
diferenciadas com routing entre elas, nas instalacées do Data ColLAB, em Coimbra,
concretamente no Complexo Tecnoldgico de Coimbra, sito na Rua Cel. Julio Veiga Simao,
3025-307 Coimbra.

Configuracdo do servico de DHCP, para gestdo de IPs de postos de trabalho, nas
instalagdes do Data CoLAB, em Coimbra, concretamente no Complexo Tecnolégico de
Coimbra, sito na Rua Cel. Julio Veiga Simdo, 3025-307 Coimbra

Configuragdo de portas de acesso e trunk para servidores e storage.

Entrega e instalacdo (fisica) das UPSs na Avenida de Cabo Verde, Lote 1, 4900-568 Viana
do Castelo, com configuracdo de alarmistica base para notificacdo de falhas (energia ou
bateria) ou instabilidade de carga ou fornecimento de energia.

Entrega e instalacdo (fisica) de um dos servidores no Complexo Tecnoldgico de Coimbra,

sito na Rua Cel. Julio Veiga Simao, 3025-307 Coimbra, e outro na Avenida de Cabo Verde,
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viii.

Lote 1, 4900-568 Viana do Castelo, com ativacdo do sistema operativo e configuragao
de rede nos respetivos ambientes locais. Deve ainda incluir a configuracdo do acesso a
storage.

Incluir 4 (quatro) horas de formacdo em contexto de trabalho (podendo ser presenciais

ou online), para tarefas de administracdo da consola de gestdo da firewall.

2.2.1.2 Os servicos associados de carga, transporte e descarga nas referidas instala¢des
da entidade adjudicante, na data a acordar entre as partes, encontram-se incluidos no
valor da proposta para a aquisicdao dos bens.

2.2.1.3 Os servicos de instalacdo dos equipamentos e a formacgdo a conceder a entidade
adjudicante para utilizagdo dos mesmos encontram-se, também, necessariamente,
incluidos no valor da proposta para a aquisicao dos bens.

2.2.1.4. A instalagdo dos equipamentos referidos em 2.1 devera ocorrer aquando da

entrega dos mesmos.
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